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Decisoes de adequacao

Como a UE determina se um pais fora da UE tem um nivel adequado de protecdo de dados.

CONTEUDO DA PAGINA

Documentos

Links Relacionados

A Comissao Europeia tem o poder de determinar, com base no artigo 45.° do Regulamento (UE)
2016/679, 2 se um pais fora da UE oferece um nivel adequado de protecio de dados.

A adoc&o de uma decisao de adequacao envolve

= Uma proposta da Comisséo Europeia

« um parecer do Conselho Europeu para a Protecao de Dados
« Uma aprovacao de representantes de paises da UE

« a adocéo da decisdo pela Comissao Europeia

A qualguer momento, o Parlamento Europeu e o Conselho podem solicitar a Comisséo Europeia
que mantenha, altere ou retire a decisao de adequacéao, com o fundamento de que seu ato excede
as competéncias de execucao previstas no regulamento.

O efeito dessa deciséo € que os dados pessoais possam fluir da UE (e Noruega, Liechtenstein e
Islandia) para esse pais terceiro sem que seja necessaria nenhuma outra protecéo. Por outras

palavras, as transferéncias para o pais em questédo serdo equiparadas as transmissoes de dados
intra-UE.

Até agora, a Comiss&o Europeia reconheceu Andorra [% | Argentina [2 , Canada [2 (organizacdes
comerciais), llhas Faroe [2 , Guernsey [4 | Israel (2 | llha de Man[2 | Jap&o[2 |, Jersey[2 , Nova
Zelandia[2 |, Suica [ , Uruguai[2 e Estados Unidos da América[3 (limitado ao Escudo de
Privacidade) estrutura ) como fornecendo protecao adequada.




CONSTITUICAO FEDERAL
Artigo 5°
X - inviolabilidade de intimidade e vida privada, assegurada a reparacao;

XIII - sigilo de correspondéncia, dados, comunicacdes telegraficas e telefonicas, salvo por
ordem judicial para fins de investigacao criminal ou processo penal;

LXXII - habeas data;

CODIGO CIVIL

Artigo 21 - A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotard as providéncias necessarias para impedir ou fazer cessar ato contrério a esta
norma;

CODIGO DE DEFESA DO CONSUMIDOR

Artigo 43 - O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacgoes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele,
bem como sobre as suas respectivas fontes.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser
comunicada por escrito ao consumidor, quando nao solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatidao nos seus dados e cadastros, podera exigir
sua imediata correcao, devendo o arquivista, no prazo de cinco dias tteis, comunicar a
alteracado aos eventuais destinatarios das informacoes incorretas.



l[dec quer saber como Hering usa dados de
reconhecimento facial de clientes

Da Agéncia Brasil
04/03/2019 17h07

Idec notifica Itau e Quod sobre uso de reconhecimento facial de clientes
03/06/2019

CONSUMIDOR | 05/12/2018

Drogaria Aradjo devera pagar multa de R$ 7 milhdes por capturar CPF dos consumidores

A Drogaria Araujo S/4 foi condenada & uma pena de multa no valor de R$ 7.920.801,72 por condicionar descontos ao fornecimento do
CPF do consumidor no ato da compra, sem oferecer informacdo clara e adeguada sobre abertura de cadasiro do consumidor. A decisdo
condenatdria @ do Procon-MG, orgdo integrante do Ministerio Plblico de Minas Gerais (MPMG), e ocorreu apos investigacdo dos fatos e
recusa da empresa em ajustar a conduta.

Facebook &€ multado em RS 6,6 mi por compartilhar dados de
brasileiros com Cambridge Analytica

Aempresa € a mesma que esta envolvida em polémica sobre roubo de dados, manipulacao de informacdes e eleico de Donald
Trump para presidéncia dos EUA.

quinta-feira, 2 de janeiro de 2020




Falha no Detran vaza dados de 70 milhoes de brasileiros
com CNH

Facebook pagara multa recorde
de USS 5 bilhdes por violacao de
privacidade

Acordo prewvé criacao de um comité de privacidade independente para eliminar 'o controle
irrestrito de Mark Zuckerberg'. Companhia anunciou tambem acordo de US3: 100 milhdes para
encerrar as investigactes da Comissdo de VYalores Mobiliarios do pais.

Transportadora de compras on-line

expoe dados de clientes de grandes
redes

O site da Direct expds informacdes de clientes de varias lojas que vendem pela internet, como
Americanas e Amazon

Por Paula Soprana, da Folhapress — 530 Paulo

F2020 21h38 - Atualizado ha 12 horas ﬂ ' @ m



Para cada ddolar gasto em privacidade, empresas
recebem US S 2,70

P Cristina DeLuca X
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ESSA LEI TRATA O QUE?

Art. 1° Esta Lei dispoe sobre o tratamento
de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por
pessoa juridica de direito publico ou
privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento
da personalidade da pessoa natural.




PEC 17/2019

Acrescenta o inciso XII-A, ao art. 5°, e o inciso XXX, ao art. 22, da Constituicao
Federal para incluir a protecao de dados pessoais entre os direitos fundamentais do

cidadao e fixar a competéncia privativa da Unido para legislar sobre a matéria.

"Artigo 5° - Todos sao iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos

seguintes:

XXI - A - é assegurado, nos termos da lei, o direito a protecdo de dados pessoais,

inclusive nos meios digitais.



FUNDAMENTOS LEGAIS

Art. 2° A disciplina da protecdao de dados pessoais tem como
fundamentos:

I - o respeito a privacidade;
II - a autodeterminacao informativa;

III - a liberdade de expressao, de informacgdo, de comunicagao
e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;
V - 0 desenvolvimento econdmico e tecnologico e a inovacdo;

VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VII - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.



EXCECOES

Art. 4° Esta Lei nao se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

IT - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos; (Redacao dada pela Medida Proviséria n° 869, de 2018)
III - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacao e repressdo de infragdes penais




ONDE SERA APLICADA A LEI?

Art. 3° Esta Lei aplica-se a qualquer operacao de tratamento
realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que:

I - a operacdo de tratamento seja realizada no territério nacional;

II - a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territdrio nacional; ou

III - os dados pessoais objleto do tratamento tenham sido
coletados no territério nacional.

§ 1° Consideram-se coletados no territorio nacional os dados
pessoais cujo titular nele se encontre no momento da coleta.



QUAIS ACOES SAO
TRATAMENTO DE DADOS?




Dado pessoal - conceito

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel
Nome, endereco, contato

Numero dos documentos

Informacodes de satde

Informacoes de crédito, bancarias, financeiras
Assinaturas (inclusive as identifica¢oes digitais)
Informacdes genéticas ou biométricas

Nome de usuario e senhas

Raca e etnia

Idade, género, orientacao sexual

Religiao

Filiacdo partidarias e sindicalizacao
Antecedentes criminais, historico legal

Profissao, cargo, funcao, salario e informacoes sobre emprego




Pessoa identificada

S6 1 tnico dado
identifica a pessoa:

Nome completo

Rosto

Endereco de email
Impressdes biométricas
Endereco residencial
Telefone

login

Pessoa identificavel

2 ou mais dados
identificam a pessoa
somente se combinados:

Nome e sobrenome

Nome completo

Rosto

Email

Internet Protocol

Data e local de nascimento
Endereco

Login

Placa de veiculo

Geolocalizacao



DADQOS PESSOAIS SENSIVEIS

Art. 5° Para os fins desta Lei, considera-se:

IT - dado pessoal sensivel: dado pessoal sobre origem racial
ou étnica, convic¢ao religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filosofico
ou politico, dado referente a sattde ou a vida sexual, dado
genético ou biomeétrico, quando vinculado a uma pessoa
natural;



CRIANCA E ADOLESCENTE

Dados pessoais de criancas (até 12 anos incompletos)
necessita de consentimento especifico e em destaque dos
pais ou responsaveis legais.

Tratamento de dados pessoal de adolescentes (12 a 18
anos) nao ha necessidade do consentimento especifico,
mas deve ser feito sempre no seu melhor interesse.

O controlador deve realizar todos os esforcos razoaveis
para verificar que o consentimento a que se refere o § 1°
deste artigo foi dado pelo responsavel pela crianga,
consideradas as tecnologias disponiveis (artigo 14, § 5°)



QUEM SAO OS ATORES
DESTA LEI

Artigo 5°, VI - controlador: pessoa natural ou juridica, de
direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais;

Artigo 5°, VII - operador: pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

Artigo 5° IX - agentes de tratamento: o controlador e o
operador;



AUTORIDADE NACIONAL DE
PROTECAO DE DADOS
ANPD

Fica criada, sem aumento de despesa, a Autoridade Nacional
de Protecdo de Dados (ANPD), 6rgdao da administracao
publica federal, integrante da Presidéncia da Republica.

A natureza juridica da ANPD é transitéria e podera ser
transformada pelo Poder Executivo em entidade da
administracdo publica federal indireta (em até 2 anos da
entrada em vigor da estrutura regimental da ANPD),
submetida a regime autarquico especial e vinculada a
Presidéncia da Republica.



Protecdo de dados

A Uniao estima arrecadar pelo menos R$ 20
bilhoes em multas nos primeiros 12 meses
de vigéncia da Lei Geral de Protecao de
Dados. Sancionada em 2018, a LGPLD entra
em vigor no ano que vem. A confianca é tao
grande na safadeza do brasileiro que a
equipe criada para cuidar do assunto no
Ministério da Economia nem orcamento
tem, conta com o dinheiro das multas
para pagar suas contas. As grandes
empresas, sobretudo de telefonia, e os
bancos devem ser os maiores atingidos, ja
gque sio principalmente de suas bases de
dados que vazam listas de clientes para
terceiros. Estima-se que 68% dos
vazamentos nao sao intencionais. Mesmo
assim, qualquer vazamento representari
multa correspondente. A Previdéncia
também terd de se adaptar, ja que seu banco
de dados & um dos mais cobigados e

contrabandeados do pais.

https://oglobo.glob

o.com/brasil/quem-
vai-salvar-rio-1-
24095817



REQUISITOS PARA O TRATAMENTO
DE DADOS PESSOAIS - ARTIGO 7°

I - mediante o fornecimento de consentimento pelo titular
IT - para o cumprimento de obrigacao legal ou regulatéria pelo controlador

III - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por o6rgdao de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral
VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro

VIII - para a tutela da satide, exclusivamente, em procedimento realizado por profissionais de satde,
servicos de satide ou autoridade sanitaria

IX - quando necessério para atender aos interesses legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto na legislacdao pertinente.



RESPONSABILIDADES

Agentes

Artigo 7°, § 6° - Observancia dos principios gerais e da garantia dos direitos do
titular

Artigo 18 - Direitos do titular
Art. 46 - Adocao de medidas de seguranga, técnicas e administrativas

Art. 47 - Garantir a seguranca da informagdo em relacdo aos dados pessoais,
mesmo apoOs o seu término.

Art. 52 - Sujeicdo as sangdes administrativas aplicaveis pela autoridade nacional

Controlador e/ou operador

Art. 37 - Registro das operagdes de tratamento de dados pessoais que realizarem
(caminho auditavel)

Artigos 42 e 44 § tinico - Reparacdao de danos

Artigo 50 - Formulagao de regras de boas praticas e de governanca



RESSARCIMENTO DE DANOS

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a legislagdo de
protecdo de dados pessoais, é obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizacado ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigacdes da legislacdo de protecdao de dados ou quando ndo tiver seguido as instrugdes licitas do
controlador, hipotese em que o operador equipara-se ao controlador, salvo nos casos de exclusao
previstos no art. 43 desta Lei;

II - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao
titular dos dados respondem solidariamente, salvo nos casos de exclusao previstos no art. 43 desta Lei.

§2°0 guiz, no processo civil, poderd inverter o 6nus da prova a favor do titular dos dados quando, a seu
juizo, for verossimil a alegacao, houver hipossuficiéncia para fins de producdo de prova ou quando a
producdo de prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As acdes de reparacdo por danos coletivos que tenham por objeto a responsabilizacao nos termos do
caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na legislagao
pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na
medida de sua participacao no evento danoso.



ENCARREGADO DE PROTECAO
DE DADOS - DPO

Artigo 5° Para os fins desta Lei, considera-se:

VIII - encarregado: pessoa indicada pelo controlador e
operador para atuar como canal de comunicacio entre o
controlador, os titulares dos dados e a Autoridade Nacional
de Protecao de Dados (ANPD); (Redacao dada pela Lei n°
13.853, de 2019)



Artigo 41. O controlador devera indicar encarregado pelo tratamento de
dados pessoais.

§ 1° A identidade e as informacdes de contato do encarregado deverao ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no
sitio eletronico do controlador.

§ 2° As atividades do encarregado consistem em:

I - aceitar reclamagdes e comunicacdes dos titulares, prestar esclarecimentos
e adotar providéncias;

IT - receber comunicagdes da autoridade nacional e adotar providéncias;

III - orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relacdo a protecao de dados pessoais; e

IV - executar as demais atribui¢cdes determinadas pelo controlador ou
estabelecidas em normas complementares.



FUNCOES E RESPONSABILIDADES DO
ENCARREGADO DE PROTECAO DE DADOS -
DPO

Condicdes para atuacdo do encarregado:

Independéncia

Disposigao de pessoal e recursos adequados

Nao subordinacao

Nao ser submetido a nenhum conflito de interesses entre os deveres

Acesso a informacao e as instalacdes de tratamento de dados

Funcao:

Consultiva

Organizacional

Cooperativa

Monitoramento da conformidade
Informativa

Execucao de politicas de boas praticas e compliance




COMO DEVE SER O TRATAMENTO
DOS DADOS - artigo 6°

I - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

IT - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

III - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos em
relacao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragao do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;



VI - transparéncia: garantia, aos titulares, de informacoes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou
difusao;

VIII - prevengao: adocao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento
para fins discriminatdrios ilicitos ou abusivos;

X - responsabilizacao e prestacao de contas: demonstracao, pelo agente,
da adogdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficicia dessas medidas.



FISCALIZACAO E SANCAO ADMINISTRATIVA

Art. 52. Os agentes de tratamento de dados, em razdo das infracOes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancdes administrativas
aplicaveis pela autoridade nacional:

I - adverténcia, com indicagdo de prazo para adogao de medidas corretivas;

II - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
’grifbutgs, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracdo;

III - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;

VI - eliminacao dos dados pessoais a que se refere a infra¢do;



X - suspensao parcial do funcionamento do banco de dados a
que se refere a infracao pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a regularizacao da atividade

g(()eltgr)atamento pelo controlador; (Incluido pela Lei n°® 13.853, de

XI - suspensdo do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infragdao pelo periodo maximo de

6 (seis) meses, prorrogavel por igual periodo; (Incluido pela Lei
n°(13.853, de 2019) e PSRRI ( 2

XII - proibicao parcial ou total do exercicio de atividades
relacionadas a tratamento de dados (Incluido pela Lei n° 13.853,

de 2019)



PARAMETROS E CRITERIOS PARA
APLICACAO DAS SANCOES

Gravidade e a natureza das infragoes e dos direitos pessoais afetados;
e Boa-fé do infrator;

* Vantagem auferida ou pretendida

e Condicao econdmica do infrator

* Reincidéncia

* Grau do dano

* Cooperacao do infrator

* Adocdo de mecanismos e procedimentos internos voltados ao tratamento
seguro e

adequado de dados
* Adogao de politica de boas praticas e governanca
e Pronta adocao de medidas corretivas

* Proporcionalidade entre a gravidade da falta e a intensidade da sangao.



FRENTES DE TRABALHO

REVISAO E ADEQUACAO
JURIDICA

IMPLEMENTACAO DE
POLITICAS E
ADEQUADACAO A LGPD



REVISAO E ADEQUACAOQ JURIDICA -
IMPLEMENTACAO DE PROCESSOS NO
AMBITO INTERNO

1 - ADOCAO DOS TERMOS DA LEI PELOS SOCIOS DA EMPRESA
E COLABORADORES

2 - DESENVOLVIMENTO E APRESENTACAO DA EMPRESA AOS
TERMOS DA LEI

3 - INCLUSAO LEGAL NO COTIDIANO DA EMPRESA - ARTIGO
50 DA LEI

4 - REVISAO DOS CONTRATOS DE TRABALHO
4.1 - inclusdo das clausulas obrigatorias
4.2 - aditivo para os contratos vigentes

43 - inclusdo de clausula de responsabilizacdo pelo tratamento
inadequado pelos colaboradores

5 - ENTREGA DE MANUAL DE PROCEDIMENTO E
REALIZACAO DE APRESENTACAO A TODOS
COLABORADORES E UM PROGRAMA DE REVISAO E
EDUCACAO CONTINUADA



8 - CONTRATOS COM ADEQUACAO E CUMPRIMENTO
DOS TERMOS DA LGPD COM CLAUSULAS EXPRESSAS:

8.1. OBRIGATORIEDADE E CUMPRIMENTO DA LGPD

8.2, RESPONSABILIZACAO POR EVENTUAL
DESCUMPRIMENTO E SUJEICAO AS SANCOES
ESTABELECIDAS TAIS COMO RESCISAO DO CONTRATO

8.3. EXIGENCIA DE  DISPONIBILIDADE PARA
IMPLANTACAO DOS PROCESSOS NECESSARIOS

8.4. FIXACAO DE PRAZO LIMITE PARA USO DOS DADOS
COMPARTILHADOS

9. OBRIGATORIEDADE DA  ELABORACAO DE
RELATORIOS DE IMPACTO CONFORME ARTIGO 5°, XVII
LGPD



10. REALIZACAO E APRESENTACAO DE AUDITORIAS
PERIODICAS, DISPONIBILIZACAO DE CANAIS DE
ATENDIMENTO E PREVISAO DE ACOES EMERGENCIAIS
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Mapeamento dos dados = Identificacao da situacao atual x
exigéncias LGPD

-
Tecnologia = garantia de seguranca e privacidade
Processos = transparéncia aos titulares de dados

Juridico = notifica¢oes, aditivos e consentimentos

Matriz de risco e prioridade - planos de acao - execucao

Certificacao para compliance e adequacao



CLASSIFICACAOE
MENSURACAO DO RISCO

IMPACTO NO NEGOCIO

ALTA MEDIO _ MUITO ALTO
MEDIA BAIXO MEDIO _
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RELATORIO DE IMPACTO
A PROTECAO DE DADOS

E UMA OBRIGACAO QUE TODO CONTROLADOR DEVE
CUMPRIR

REPRESENTACAO PRATICA DO PRINCIPIO DA
RESPONSABILIZACAO E PRESTACAO DE CONTAS

NAO BASTA CUMPRIR A LEL, DEVE GERAR EVIDENCIAS
O TEMPO TODO QUE ESTA CUMPRINDO A LEI

RELATORIO DEVE DEMONSTRAR TODO TRATAMENTO
DE DADOS FEITOS, RISCOS INERENTES E MEDIDAS,
SALVAGUARDAS E MITIGACOES DE RISCO
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