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t-Discovery

Data Analytics e novas
tecnologias nos
procedimentos de
Pericia Contabill




E-Discovery e Pericia Gontabil

Definicdo — Forense Digital

- E uma disciplina da ciéncia forense que
trata dos aspectos de coleta,
preservacao, recuperacao, inspecao e
analise de dados digitais armazenados
em dispositivos eletronicos.

« Sua principal aplicacao consiste em
oferecer credibilidade técnica para
suportar ou refutar hipoteses em um
determinado caso.

Termos sinbnimos

« Computacao forense, Digital Forensics,
Cyber Forensics, DFIR, Digital
Investigation.




Planejamento, tXecUCdo e Procedimentos Percials

PI all eJ amen to |dentificagao de riscos que possam

comprometer os trabalhos periciais
|dentificar a legislacao aplicavel para

Conhecer o0 objeto e a finalidade .
0 tema que se discute

da pericia permitindo a escolha da
metodologia e das ferramentas que

serao utilizadas para executar -
Dividir as tarefas a serem executadas

os trabalhos .
pelos membros da equipe de acordo
com um plano de trabalho

Desenvolver um plano de

trabalho c_onhecendo 0S prazos Realizar reunido técnica
estabelecidos e acompanhar para conhecer Assistentes e
seu cumprimento apresentar o plano de trabalho




Planejamento, tXecUCdo e Procedimentos Percials

Execucao

Elaborar Termo de Diligéncia para solicitar dados, documentos e informacoes das partes

Realizar visitas as dependéncias das partes ou ativos sob analise, se couber

Elaborar atas de todas as reunides técnicas e visitas realizadas

Preparacao de WP’s de todos procedimentos executados




Planejamento, tXecUCdo e Procedimentos Percials
PROCEDIMENTOS

C

Exame € a andlise
de livros, registros de
transacOes e documentos




Planejamento, tXecUCdo e Procedimentos Percials
PROCEDIMENTOS

— YEd §
= 0=
C

Exame € a andlise Vistoria é a diligéncia
de livros, registros de gue objetiva a verificacao ou
transacoes e documentos constatacao de situacao, coisa
ou fato




Planejamento, tXecUCdo e Procedimentos Percials

PROCEDIMENTOS

Exame € a andlise
de livros, registros de
transacOes e documentos

-
«TaY.

Indagacao € a busca
de informacbes mediante
entrevista com os conhecedores
do objeto ou de fato relacionado
aos trabalhos

Vistoria é a diligéncia
gue objetiva a verificac&o ou
constatacéo de situacao, coisa
ou fato



Planejamento, tXecUCdo e Procedimentos Percials
PROCEDIMENTOS

Exame € a andlise
de livros, registros de
transacOes e documentos

-
«TaY.

Indagacao € a busca
de informacbes mediante
entrevista com os conhecedores
do objeto ou de fato relacionado
aos trabalhos

Vistoria é a diligéncia
gue objetiva a verificac&o ou
constatacéo de situacao, coisa
ou fato

@
\

Investigacao € a pesquisa que
busca constatar o que esta oculto
por quaisquer circunstancias



Planejamento, tXecUCdo e Procedimentos Percials
PROCEDIMENTOS

Arbitramento € a
determinacao de valores,
guantidade, ou a solucao de

controversia por critério
técnico-cientifico




Planejamento, tXecUCdo e Procedimentos Percials
PROCEDIMENTOS

il 1N

Arbitramento € a Mensuracao
determinacéo de valores, é o ato de qualificacéo
quantidade, ou a solucao de e quantificacio fisica de
controversia por criterio coisas, bens, direitos

técnico-cientifico e obrigacdes




Planejamento, tXecUCdo e Procedimentos Percials

PROCEDIMENTOS

il s

Arbitramento é a Mensurag&o Avaliagdo é o ato de
determinacéo de valores, é o0 ato de qualificago estabelecer valor de
quantidade, ou a solucao de e quantificacéo fisica de coisas, bens, direitos,

controvérsia por critério coisas, bens, direitos obrigacdes, despesas e
técnico-cientifico e obrigacdes receitas



Planejamento, tXecUCdo e Procedimentos Percials
PROCEDIMENTOS

~1 =0
11 B

Arbitramento é a Mensurag&o Avaliagdo é o ato de
determinacéo de valores, é o0 ato de qualificago estabelecer valor de
quantldadg, oua SOlL_I(;;’ﬂQ de e quantificacéo fisica de coisas, bens, direitos,
controversia por criterio coisas, bens, direitos obrigacdes, despesas e
técnico-cientifico e obrigacdes receitas
|
|
|

Certificacéo
€ 0 ato de atestar
a informacéao obtida na
formacao da prova pericial



Planejamento, tXecUCdo e Procedimentos Percials
PROCEDIMENTOS

il 1N

Arbitramento é a Mensuracao Avaliagédo é o ato de
determinacao de valores, é o ato de qualificag&o estabelecer valor de
quantidade, ou a solucdode e quantificacéo fisica de coisas, bens, direitos,
controversia por criterio coisas, bens, direitos obrigacdes, despesas e
técnico-cientifico e obrigacdes receitas

= ?
N =
[ ]
Certificacéo Testabilidade é a verificacao
€ 0 ato de atestar dos elementos probantes
a informacéao obtida na juntado aos autos e 0
formacé&o da prova pericial confronto com as premissas

estabelecidas



Metodologia Simplificada

) ) )
Coleta e Preservacao Processamento # Reviséo e Analise # Reporte e Producao

- Escopo das fontes . Trapsforma(;éo do . Anélisg detalhada » Producéo de

de dados da sua conteudo em escopo do conteudo docuAm_entos

investigacéo para permitir relevante eletronlcqs mantendo
realizac&o de buscas sua cadeia de

- Aquisicéo de o » Revisao de custodia

dados para permitir " T_ecr_1|c~as de | docuAmgntos i

analises diminuicao defensiva eletronicos = EXxportacao dos

documentos e

= Técnicas de OCR, » Selecéo dos metadados em
Recuperacgao de documentos formato aceitavel
dados apagados relevantes (DOJ, CADE)

Identificados



Modelo eDRM - Exemplos de Ferramentas

I] Office 365

éuidance‘

anJ3oid

TN
CISCO.

r N )
IDENTIFICACAD

Localizar fontes potenciais de
informacdes armazenadas
eletronicamente (ESI) e
determinar o escopo,

abrangéncia e profundidade
L.

MaBbL

G Suite

PRESERVACAD
Assegurar gue o E5l esta
protegido contra
alteracdo inapropriada ou
destruigdo

—

.

H‘;---....______hl-

FORENSIC

Falcon

r N
COLETA
Agrupamento de ESI para

uso futuro no processo de

| e-Discovery
(processamento, revisao,
etc.).
\ y

cellebrite

delivaring mobile axpertise

SOFTWARE

\
PROCESSAMENTO

Reducdo e conversdo do
volume de ESI, se
necessario, para formatos
mais adequados para
revizdo e analise.

o

L NUIX

3 Y
REVISAOD
Avaliacdo do ESl por
relevancia e privilégio.

\ y
Jmm eDiscovery Platform
¥ Relativity

ANALISE
Avaliacdo do ESI por

—H

~

conteldo e contexto,
incluindo padroes chave,
topicos, pessoas e
discussdo

i Relativity

PRODUCAD
Entrega de ESI ou outros

em formato apropriado e
utilizando os mecanismos

de entrega devidos.

o

£,) Brainspacer

'\\1

APRESENTACAD
Apresentar o E5l aos
interessados, especialmente
em formatos nativos ou
proximeos aos nativos, para
extrair mais informacdes,
validar fatos ou posicoes
existentes, ou persuadir a
audiéncia

A

Exoqiﬂmaﬂmmmd, mﬁmtpuﬁedﬂ EDRMnet iz licensed

=& That means

you are fI'EEtIJ Shﬂli.‘ I'EH'I'II:-CI:Irl'I'IﬂkE n:u'nrna'ual IJEEIJf‘thE.‘ IIIEI'IL'II long as
you provide: at'trll:u.ltnn 220052016 EDRMLLC



dentircacao

Dispositivos Eletronicos — fontes de provas

Computador €

Lixeira €

Softwares

Pen Drives

> Impressora

Fonte: “Electronic Crime Scene
Investigation — A Guide for First
Responders”, US Department of Justice,
Office of Justice Programs, National
Instituto of Justice, US Government, 2001.



Nocoes Basicas e Direito Digital

Evidéncia ou Prova Computacional

“A prova eletrbnica é habil a comprovar a
ocorréncia de um fato e, se colhida
corretamente, faz prova mais eficaz do que
aquela colhida por outro meio. Para o correto
uso e admissibilidade da prova eletronica em
Juizo, devem ser observados os padroes
técnicos de manuseio, coleta e guarda. As
provas eletronicas somente estarao a salvo de
serem declaradas invalidas, caso sejam mantidas
suas integridade e autenticidade no
procedimento de captura de evidéncias”

- Patricia Peck, advogada e especialista em
Direito Digital

Aspectos centrais:

Coleta forense obedecendo
padronizacao técnica para manuseio e
guarda;

Manutencao de integridade e
autenticidade da prova, incluindo
possibilidade de verificacao e
confirmacéao a qualquer tempo quanto a
este fator, no procedimento de captura
de evidéncias.




Procedimentos
fecadeiade

custodiada
provadigital

ELECTRONIC EVIDENCE
CHAIN OF CUSTODY FORM

Case No: IS Page: [l of: I

ELECTRONIC MEDIA/COMPUTER DETAILS

CHAIN OF CUSTODY




*7 Tabelionato de Notas

by Paulo Roberto Gaiger Ferreira

sem valor oficial,
ATA NOTARIAL apenas Informativo

Objeto: werificagic de fatos na rede de comunicagio de computadores
internet

SAIBAYXtodos o que virem escta ata notarial que ao primeiro dia
do méz de janeiro do ano de doiszs mil e conze (01/01/2011), as Sh{0Omin

{(hora legal brasileira), em £3c Paulo, EP, RepGblica Federativa do

H
Bragil, no 267 Tabelionatc de Notas de S3o Paulo, eu, Guilherme
Rosdrio da ELilva, escrevente autorizado pelo TabeliSo, recebo a
gsolicitacgio wverbal de ¢QUALIFICACAO_DO_SOLICTTANTE}. Reconheco a

m identidade do presente e sua capacidade para o ato, dou f£€&. Através
da conex3c ao provedor que atends este Tabelionato, acesso o sitio
(pSgina ou site) da rede de comunicagi3oc INTERNET, a seguir
mencionados e verifico e presencio o seguinte: PRIMEIRO - A partir
das 9hl0min (hora legal brasileira), acessco o enderego eletrénico

e ]
http: //www.gocgle.com.br/, no gual constate haver o5 textos e
imagens a seguir impresscos, conforme pede ser aferideo pela imagem
que fago e imprimo scb o n® 01 nesta ata, do gue dou ££. SEGUNDO -
‘I:I"II'I:I"\";iEII l[:l\ii!!;l\ii1|:;iill‘\

Nada =maiz havendo, pede-me o scolicitante para arguivar o arguiveo
eletrénico e imprimir a imagem da pSgina acessada nesta ata
notarial, o que fago, imprimindo-am em cores. Para constar, lavro a

regente ata para os efeitos do inciso IV do art. 334 do Cédigo de
Processo Civil Brasileiro & de acorde com a competéncia excluziva
que me conferem a Lei n® 8.935/1994, em seus incisos III dos arts.
6° e 7° & art. 364 do Cédigo de Procemso Civil Brasileiro. Ac final,
sta ata foi lida em wvoz alta, achada conforme e assinada peleo
solicitante = por mim. Escrita pelo escravente GUILHERME ROSARIOC DA
SILVA & assinada pelo TabeliSo Substitutco PELIPE LEONARDO RODRIGUES.

Dou f£&.

Fraca jode Moodes, 42 - 1Y andar
CEP U050 1000 . S0 Pasle 0

LA LRI R TR MR Fome Tax: (16 38414710




Copias Simples vs Gopia Forense

Copia Forense

Copia Simples

« Famoso “Ctrl-C / Ctrl-V”

« Simples, rapido e barato

 Nao geraregistro de logs ou hash e,
portanto, nao possibilita
rastramento e cadeia de custodia

* Requer uso de ferramentas ou
programas especificos, portanto, é
mais complexo

« Gera logs de sucesso / falha
« Gera codigo hash do dado copiado

* Deve ser acompanhado por Cadeia
de custodia
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Analista

www.kpmg.com.br
£ in ¥ (C) /kpmgbrasi!

© 20

0 nome KPMG e o logotipo sdo marcas | MAGNE I

AXIOM

F

F-Response

de firmas-membro independentes e afiliadas a KPMG International Cooperative (“KPMG International”), uma entidade suiga. Todos os direitos reservados. Impresso no Brasil.

Classificagdo do Documento: KPMG Confidencial
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delivering mobile expertise A X | O M
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“XRY~ Celebrite MAGNET

delivering mobile expertise A X |

Dispositivos Moveis

0 WhatsApp Chat

Principais fontes de dados [ fmmenver | v

S Export * Filters * Actions * Enter text to filter Q

« Visdo da ferramenta -
Cellebrite

® ¥ 19195790479@s whatsapp.net b

ThislsDFIR (cwner

s 19195794674@s.whatsapp.net

Eonversation )

« Conversa de e
WhatsApp coletada 7 Tesorn

Hi thera! | switched over.
[ &8 2782020 8:55:34 PMUTC+0)

@ ~

Sources (3j

]
Messages to this chat and calls are now secured with end-to-end encryption. Tap for more info.
0 2/8/2020 B:55:14 PM{UTC +0)
Sources (1)
7 Q Josh Hickman
=J

Awesome!

[ 27872020 85605 PMUTC+0)

Sources 2)

image/jpey
IMG-20200208-WAD000.jpg

https//mmg-frawhatsappnet/d/A/Akdpltyl IkZOAZweZnhZ151YBSCIO- JFMulLagthPW.enc

2/8/2020 8:57:05 PM{UTC+0)




Processamento

« Consolidacao e normalizacao dos dados
coletados (incluindo arquivos
recuperados)

* Indexacao

. OCR —— _.__. =

« Excecoes — identificacao de arquivos
criptografados, corrompidos, etc ——

Irregular Items (9,477)
[] §a) Corrupted Container (19)
3 reupported Contaner JE
- [[] @ Non-searchable PDFs (3)
[] & Textupdated (8)
- [] 1’| Bad Extension (18)
[] @) Unrecognised (4,037)
- [T] st Unsupported Items (1,707)
.r‘].' Emoty (4 ﬁﬁ-’)
i)' Encrypted (23)
L)@’ Decryptet
- [] % Deleted (11) N

Reset

uix

D “;! Cm&d (30) Simple. Powe



Tecnicas de DiminuicaoDefensiva

 lIdentificacao e exclusao de arquivos conhecidos (deNIST, Sistema)
« Utiliza-se uma base publica de arquivos conhecidos para exclui-los da base

 Deduplicacao por HASH
« Com base no codigo hash de cada arquivo, é realizada a exclusdo de arquivos
duplicados

« Threading de cadeias de e-mails (mais inclusivo)
 Identificamos qual a mensagem de e-mail mais inclusiva de cada cadeia de e-
mails



Formas e busca- Termos

Busca por termos

« QOperadores e funcoes dtSearch
« Busca em todo conteudo dos arquivos

Exemplos buscas simples

(operadores logicos):

.  "EmpresaA” AND “Pagamento’

II. (“Aprovacao” OR “Validacao) AND
“Orcamento”

Exemplos buscas avancadas (proximidade)
. “fazer” w/2 “acordo”

Il. (“fazer” w/2 “acordo”) AND “por fora”




Revisao via Qutlook

Inbox - ttw2@test.com - Outlook Search Tools
° Busca S|mp|es V|a OutIOOk para Home Send [ Receive Folder View Developer Kutools Search
encontrar conteudo relevante =1 | 5] 1 Current Folder OB | & BI. 5 This Week
’CE ’CE Subfolders L’c} :"J E mJ 1 "'EI Sent To -
All Current Include From Subject Has Categorized _
Mailboxes Mailbox &2 All Outlook ltems  g|der Results Attachments - £ Unread
Scope 2 Results Refine
4 Fayorites ¢ subject:"test” AMD subject:"change” 1 x Current Mailbox -
° c
Desvantagens' Inbox All Unread By Date =  Mewest 4
4 Two Weeks Ago
- Nao permite combincacao e buscas mais 4 ttw2@test.com w2 =
Complexas Inbox Test: Change this meeting owner 12/15/2016
Draft
rafts wd @
e Nao permite manter rastreamento do que I Deleted ltems 92 Test: Change this meeting owner 12/15/2016
foi revisado vs restante ent lems w2 =
Junk Email RE: Test: Change this meeting owner 12/15/2016
. : Outh

 Diversos documentos podem ser revisados o 1
sem neceSSidade d RE: Test: Change this meeting owner 12/15/2016




Buscas e Revisao com ferramentas

apropriacdas

Auxilia determinar o esforgo e
dimensionamento de equipe

Ajuda identificar palavras / termos
gue podem estar causando falso-
positivos

|dentifica oportunidades de
refinamento por meio de
combinagOes mais efetivas

Permite rastramento do que foi
revisado vs pendente

Distribuicao de documentos para
equipe de revisores

wE WS

o 0R =

Terms Summary

Documents with hits

including Family

Documents with hits,

“fantasy football”

"Raptor Hatural
Pipeline®

blair OR brawner OR
(Ken Lay) OR (Sara
shackleton)

450

21

6,4%4

409

6,076

& W
[' y X ] Vs
- + 4 » XEDNL T
o 0 > 3
(" \ " .
Primary —4
v deal (11)
Investment NomLogic Simulation
Pipeline(s): Sec attached list
Industry
Set from STR Counterpasty(s): Enron North America & Dyncgy B Resources Limited
7 energy (1) Partnership
trad* (1
Encon IR
gin 1o the SITARA
-}
A BAV Y
el \. e
1. make
< B (0] Famity oM
Ensc I Control Numbe
= SIT: ITARA
pps. T 'y
004717
[x} tems
2 v,
. J| N, ' 2 . e m
U » M 2 DRLEaDVEBwS



Analytics - Email Threading (Inclusive message)

i Relativity

ENO000018de+ 0000+ 0000+ 0000+ 0000+
=

EN EN61 EN55 EN56

EN53

0001+ 0000+
4 of 8 Documents » n—>

(Don’t forget the attachment ENG2 ENG3

on the second email)



Analytics - Gommunications

i Relativity

£, Brainspace

Gordon Mckillop




Principais Ferramentas - Analise e Revisao

Tecnologia e IA pararevisao de documentos

' Gordon Mckillop

Um poderoso conjunto de
ferramentas de visualizacao
Interativas e de busca para
revelar a historia por tras dos
dados.

Aplicacéo de técnicas de
machine learning para identificar
documentos relevantes de
maneira mais rapida.



Inteligencia Artifical - Assisted Review

A codificacdo preditiva usa tecnologia de aprendizagem de maquinas para ajuda-
lo a revisar menos documentos e diminuir seus custos associados. O uso do
Continuous Multi-Modal Learning (CMML) ajuda a encontrar os documentos
relevantes primeiro dando mais agilidade ao processo.

& OO

Busca Treino do Documentos Treino continuo Fluxo de
conceitual ou modelo organizados com base na revisao
keyword CMML por relevancia revisao automatizado




Origado O
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